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Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных
МБОУ «Средняя общеобразовательная школа №15» города Калуги


1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных  МБОУ «Средняя общеобразовательная школа №15» города Калуги  (далее Школа) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами». 
1.2. Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных и действуют постоянно. 
1.3. Целью осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – внутренний контроль) является обеспечение защиты персональных данных от несанкционированного доступа, неправомерного их использования или утраты, определение порядка и правил осуществления внутреннего контроля.

2. ТЕМАТИКА ВНУТРЕННЕГО КОНТРОЛЯ
      При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне определены: 
- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных; 
-  порядок и условия применения средств защиты информации; 
- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 
- состояние учета машинных носителей персональных данных; 
- соблюдение правил доступа к персональным данным; 
- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых 
- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
- соблюдение пользователями информационных систем персональных данных  антивирусной политики; 
- соблюдение порядка доступа в помещения Школы, где расположены элементы информационных систем персональных данных; 
- соблюдение порядка резервирования баз данных и хранения резервных копий; - соблюдение порядка работы со средствами защиты информации; 
- знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях. 
- осуществление мероприятий по обеспечению целостности персональных данных. 

3. ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК
3.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям Школы организуется проведение периодических проверок условий обработки персональных данных. 
3.2. Проверки осуществляются ответственным за организацию обработки персональных данных (далее Ответственный) либо комиссией, создаваемой  на основании распоряжения директора Школы. В проведении проверки не может участвовать сотрудник, прямо или косвенно заинтересованный в ее результатах.
3.3. Внутренние проверки проводятся  в соответствии с распоряжением директора Школы. Проверки соответствия обработки персональных данных установленным требованиям Школы  проводятся на основании утвержденного ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего  письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления. 
3.4. Проверки осуществляются Ответственным либо комиссией непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных. 
3.5. Для каждой проверки составляется Протокол проведения внутренней проверки. (Приложение 1)
3.6. Протоколы хранятся у ответственного за организацию обработки в течение текущего года. Уничтожение протоколов проводится Ответственным за организацию обработки самостоятельно в январе года, следующего за проверочным годом.





Приложение № 1 

Протокол
проведения внутренней проверки условий обработки персональных данных  
	Настоящий Протокол составлен в том, что __.__.201_ ответственным за организацию обработки персональных данных проведена проверка ___________________________________________________________________________.
тема проверки
	Проверка осуществлялась в соответствии с требованиями _____________________________________________________________________________.
название документа
	В ходе проверки проверено:
______________________________________________________________________
	Выявленные нарушения:
______________________________________________________________________
	Меры по устранению нарушений:
______________________________________________________________________
	
	Срок устранения нарушений: _________________________.

 



